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Schlechte Karten fiir Bancomaten-Betriiger

WIRTSCHAFT. Die Zahl
manipulierter Bancomaten nimmt
in der Schweiz laufend zu. Die
Banken im Bezirk unternehmen
viel, um gegen den Datenklau
vorzugehen. Und hoffen, dass die

Kunden noch vorsichtiger werden.

PHILIPP KLEISER

Zwei Ménner blicken um sich. Die Luft
ist rein. Sie steuern rasch auf den Banco-
maten zu, stillpen eine mitgebrachte, fal-
sche Tastatur mit integrierter Kamera
iiber die Bedienfldche des Geldautoma-
ten. Rasch entfernen sie sich. Der Vor-
gang hat nur wenige Sekunden gedauert.
Und niemand hat es mitgekriegt.

Solche oder dhnliche Szenen spielen
sich in der Schweiz immer héufiger ab.
Gemadss einem Bericht des Eidgenossi-
schen Finanzministeriums wurden zwi-
schen Januar und April in der Schweiz
225 manipulierte Geldautomaten gezéhlt.
Im ganzen letzten Jahr waren es nur 135
gewesen. Mit Hightech-Geriten kopieren
die Tdter am Bancomaten die Daten von
Bankkarten und filmen auch die Eingabe
des PIN-Codes. Diese Informationen er-
lauben es den Dieben, Geld von fremden
Konten abzuheben. Der Fachbegriff fiir
dieses Vorgehen lautet Skimming.

Skimming-Attacke in Wadenswil

Der Bezirk Horgen ist von Skimming-
Attacken bislang praktisch verschont ge-
blieben. Das versichern alle befragten
Bankinstitute, von den regionalen Ban-
ken bis hin zu den Grossbanken. Einzig
am UBS-Bancomaten in Wadenswil kam
es laut Mediensprecher Samuel Brand-
ner zu einem Datenklau, bei welchem
auch Kunden zu Schaden kamen. Der
Vorfall ist aber bereits tiber ein Jahr alt.

Dass die Zimmerbergregion kein Para-
dies fiir Skimming-Banden ist, mag Zufall
sein. Fakt ist, dass die Lage der Geschéfts-
stelle und des Bancomaten einen Einfluss
hat. «Je exponierter und je besser iiber-

Mit manipulierten Tastaturen konnen Betriiger PIN-Nummern und Magnetstreifendaten stehlen. Bild: key

wacht ein Bancomat ist, desto eher wird
man von Manipulationsversuchen ver-
schont», glaubt Oliver Jaussi, Direktor der
Clientis-Sparkasse Horgen. Was also fiir
die Kunden unangenehm ist — beim Geld-
bezug am Bancomaten «ausgestellt» zu
sein —, kommt ihnen umgekehrt zugute.
Jaussi nennt als Beispiel den Clientis-
Bancomaten in Oberrieden, der sich in
einem Quartier befindet. Fremde Leute
wiirden dort sofort auffallen.

Bancomaten nachriisten

Trotz fehlender Automaten-Betriiger
nehmen die Banken Skimming nicht auf
die leichte Schulter. Kein Wunder: Kommt
es zu einem Vorfall, wird es aufwéndig.
Gewisse Teile des Bancomaten miissen
ausgetauscht, Karten gesperrt, Kunden in-

formiert werden. Mit verschiedenen
Massnahmen versuchen die Banken des-
halb, ihre Institutionen fiir Skimming-
Banden unattraktiv zu machen. Die UBS
hat Anfang Jahr ihre Bancomaten mit
besserer Technologie nachgeriistet. Seit-
her sei es zu keinem Manipulationsver-
such mehr gekommen, sagt Medienspre-
cher Brandner. Auch die Migros-Bank hat
laut Mediensprecher Albert Steck kiirz-
lich neue Bancomaten-Modelle instal-
liert. Gehandelt hat auch die Raiffeisen-
bank Thalwil, die neben ihrer Hauptfilia-
le eine Zweigstelle in Adliswil unterhélt.
Vor rund drei Monaten hat sie ihre Ban-
comaten mit einer Antiskimming-Vor-
richtung aufgeriistet, die einen guten
Schutz gegen Manipulation bietet. Bei der
Raiffeisenbank wie bei der Migros-Bank

ist das Personal angehalten, die Gerite
mehrmals téglich zu kontrollieren.

Die Clientis-Sparkasse Horgen hat in
zwei ihrer drei Filialen die Automaten in
einem mit einer Videokamera iiberwach-
ten Vorraum platziert. Der Vorraum
kann nur iiber einen Kartenleser betre-
ten werden.

PIN-Code verdeckt eingeben

Viele Banken — etwa die Clientis-Spar-
kasse Horgen oder die Ziircher Kanto-
nalbank — schreiben auf dem Gerit an,
wie sich der Kunde zu verhalten hat. Die-
ser Umstand zeigt: Trotz aller Sicher-
heitsmassnahmen ist es der Bancoma-
ten-Benutzer selbst, der dafiir sorgen
kann, dass Skimming-Attacken erfolglos
bleiben. «Der beste Schutz ist immer

Ziel Billettautomat

Vermehrt versuchen Angreifer, nicht
nur Bancomaten, sondern auch Zah-
lungsgerite in Supermérkten oder an
Billettautomaten zu manipulieren,
wie ein Bericht der Bundesverwal-
tung zeigt. Die SBB sind seit Anfang
Jahr mit diesem Problem konfron-
tiert —Tendenz steigend. «Unser Per-
sonal macht tédglich mehrere Kon-
trollgéinge», sagt Mediensprecher Re-
to Kormann. Im Oktober konnten so
schweizweit acht manipulierte Bil-
lettautomaten festgestellt werden.

Auch der Grossverteiler Coop re-
gistrierte laut Sprecher Urs Meier
fiinf Manipulationsversuche in der
Schweiz. In drei Fillen gelang es den
Betriigern, an Kartendaten und PIN-
Codes zu gelangen und damit im
Ausland Geldbeziige zu tétigen. Seit
Mitte April ist auf den Terminals des
betroffenen Modells ein zusétzliches
Software-Element installiert. Seither
kam es bei Coop zu keinen Skim-
ming-Fillen mehr. Keine Auskunft
wollte die Migros geben. (pki)

noch, die Eingabe des PIN-Codes mit
der freien Hand abzudecken», sagt Da-
niel Duca von der Raiffeisenbank Thal-
wil. Weil die Kamera meist nur knapp
iiber der Oberflache angebracht ist, muss
man die Hand entsprechend tief halten.
Weiter raten die Experten, vor Eingabe
des PIN-Codes den Bancomaten auf au-
genfillige Beschidigungen oder Mani-
pulationen zu priifen.

Die Banker betonen, der Bancomat
sei noch immer ein sicheres Gerit. Das
sehen offensichtlich auch die Kunden so.
Die Zahl der Bancomaten-Beziige ist
bislang nicht eingebrochen. Fiir Steck
von der Migros-Bank ist das nicht weiter
verwunderlich: «Wer einmal den Kom-
fort hat, am Bancomaten Geld zu bezie-
hen, will nicht mehr darauf verzichten.»

Stephan Meyer
Thalwil

«Heute zahlen doch
alle nur noch mit der
Karte. Wenn ich
spontan etwas kau-
fen will, habe ich ja
nicht immer Bargeld
dabei. Gerade fiir das Zugbillett fehlt
oft das passende Miinz. Natiirlich lohnt
es sich, vorsichtig zu sein und zu schau-
en, ob jemand hinter einem steht. Aber
sonst habe ich keine Angst. Ich rechne
eigentlich nicht damit, dass jemand
eine Kamera installiert hat und meine
Daten klaut. Dariiber mache ich mir
keine Sorgen.» (ake)
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Haben Sie Angst vor Skimming-Attacken?

Max Grossrieder
Thalwil

«Man hort in den
Medien enorm viel
iiber Datenklau bei
Bankkarten. Ich bin
sehr vorsichtig ge-
worden. Die Auto-
maten untersuche ich immer auf ver-
steckte Kameras und decke das Zah-
lenfeld mit der Hand ab, wenn ich den
PIN-Code eingebe. Meine Frau geht
nur noch an den Bankschalter, um
Geld abzuheben. Wieso ein Risiko
eingehen, das man vermeiden kann?
Aber die Jungen wollen halt immer
mit der Karte bezahlen.» (ake)

Eliana Kalin
Horgen

«Von Berichten tiber
Skimming-Attacken
in den Medien lasse
ich mich nicht gross
beeindrucken. Auch
kenne ich selber nie-
manden, dem so etwas passiert ist. Ich
habe den PIN-Code aber schon immer
so eingegeben, dass ich mit der freien
Hand das Zahlenfeld abgedeckt habe.
Manchmal stehen die Leute schon sehr
nahe hinter einem, und dann fiihle ich
mich ein bisschen unwohl. Wenn mog-
lich, zahle ich beim Einkaufen mit Bar-
geld.» (ake)

Silva Lendenmann
Horgen

«Ich zahle nie mit
& Bargeld, immer mit
4% der Karte. Dabei ist
. mir noch nie etwas
 passiert, und ich ha-

be auch nicht das
Gefiihl, dass man Angst haben muss.
Beim Abdecken des Zahlenfeldes ha-
be ich aber schon einmal den Code so
oft hintereinander falsch eingegeben,
dass mir die Karte eingezogen wurde.
Das ist natiirlich drgerlich, aber trotz-
dem mache ich diese Vorsichtsmass-
nahme immer, wenn ich am Bancoma-
ten Geld abhebe.» (ake)

Passerelle eingestiirzt - Mann verletzt

HORGEN. Auf der Grossbaustelle
fiir das regionale Seewasserwerk
im Hirsacker hat sich gestern

ein Bauarbeiter verletzt. Die
Seestrasse musste wahrend rund
einer Stunde gesperrt werden.

ANJA MULLER

Es geschah gestern Morgen kurz vor
11 Uhr. Ein 42-jahriger Schweizer stand
gerade auf der Passerelle, welche die
Seestrasse mit der Baustelle fiir das
neue Seewasserwerk verbindet, als der
Arbeiteriibergang plotzlich einstiirzte.
Der Mann fiel rund vier Meter in eine
Baugrube.

Warum die Passerelle einstiirzte, ist
derzeit noch unklar. Laut Martin Sorg,
Mediensprecher der Kantonspolizei Zii-
rich, wird nun abgeklért, ob ein Bagger-
fahrer, der direkt unter der Stahlkonst-
ruktion Steine transportiert hatte, mit
seinem Gefidhrt einen Pfeiler touchiert
und den Ubergang dadurch zum Ein-
sturz gebracht hatte.

Rega flog Verletzten ins Spital

Der 42-jahrige Bauarbeiter zog sich bei
seinem Sturz Verletzungen am Ober-
korper zu. Wie schwer diese sind, konn-
te Martin Sorg gestern nicht sagen: «Da
bei solchen Unféllen aber immer die
Gefahr von schweren inneren Verlet-
zungen besteht, wurde sofort die Rega
alarmiert.» Diese flog den Arbeiter,

nachdem ihn Einsatzkrifte der Stiitz-
punktfeuerwehr Horgen geborgen hat-
ten, ins Spital.

Die Seestrasse musste wegen des Un-
falls zwischen dem Kreisel Seestrasse/
Waidlistrasse und der Fihrestrasse wih-
rend rund einer Stunde in beiden Rich-
tungen gesperrt werden. Der Verkehr
wurde iiber die Glérnischstrasse umge-
leitet, trotzdem kam es bis zirka 12 Uhr
zu schweren Verkehrsbehinderungen.
Wie Martin Sorg sagt, sei die Zufahrt zur
Fahre von Horgen her aber wihrend der
ganzen Zeit moglich gewesen.

Neben der Kantonspolizei Ziirich, der
Sanitéit und der Rega standen die Stiitz-
punktfeuerwehr Horgen mit 24 Leuten
sowie die Gemeindepolizei Horgen im
Einsatz.

Maya Rancetti
Horgen

«Ich mache mir gar
keine Sorgen, we-
nigstens nicht tiber
Datenklau am Ban-
comaten. Da habe
ich eher Angst da-
vor, dass mich jemand beim Geldab-
heben tiberfillt und bedroht. Deshalb
versuche ich, wenn moglich die Ban-
comaten zu benutzen, die innerhalb
eines Gebidudes sind. Jetzt habe ich
am Bancomaten aber nur schnell mei-
nen Kontostand iiberpriift. Solange
ich nicht mit Geld hantiere, besteht
keine Gefahr.» (ake)
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